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ΠΡΟΣΚΛΗΣΗ ΕΚΔΗΛΩΣΗΣ ΕΝΔΙΑΦΕΡΟΝΤΟΣ 
            Ο Δήμος μας ενδιαφέρεται να σας αναθέσει την εργασία για την εφαρμογή του Κανονισμού Προσωπικών Δεδομένων σύμφωνα με τον (ΕΕ) 2016/679.
Παρακαλούμε να μας αποστείλετε σχετική προσφορά για την ανωτέρω υπηρεσία, μέχρι και την Παρασκευή 21 Δεκεμβρίου 2018 και ώρα 9:30 π.μ.
Ο ανάδοχος υποχρεούται να προσκομίσει φορολογική και ασφαλιστική ενημερότητα και αντίγραφο ποινικού μητρώου για γενική χρήση.

Η εργασία θα εκτελεστεί με την διαδικασία της απ ευθείας ανάθεση σύμφωνα με τις διατάξεις του Ν 4412/2016 .

Ο ΔΗΜΑΡΧΟΣ ΖΑΓΟΡΑΣ ΜΟΥΡΕΣΙΟΥ 
ΠΑΝΑΓΙΩΤΗΣ ΚΟΥΤΣΑΦΤΗΣ 
· Επισυνάπτεται η σχετική τεχνική έκθεση 
1.Τεχνικη Περιγραφή - Αντικείμενο Έργου

Ο Κανονισμός 2016/679 έχει εφαρμογή σε όλους τους φορείς (ιδιωτικές και δημόσιες επιχειρήσεις, κρατικές αρχές, δημοτικές επιχειρήσεις, ΟΤΑ Α’ & Β’ Βαθμού, ενώσεις, επιμελητήρια, συλλόγους, κλπ.) που διαχειρίζονται, επεξεργάζονται, αποθηκεύουν και διακινούν δεδομένα προσωπικού χαρακτήρα, είτε έχουν έδρα και δραστηριότητα σε χώρα της Ευρωπαϊκής Ένωσης είτε όχι, εφόσον τα δεδομένα αφορούν Ευρωπαίους  πολίτες  ή  σχετίζονται  με  οποιουδήποτε  είδους  υπηρεσίες  και  αγαθά  προς  Ευρωπαίους πολίτες.

Όλες τις ιδιωτικές και δημόσιες επιχειρήσεις, καθώς και οι κρατικές αρχές που με οποιοδήποτε τρόπο συγκεντρώνουν, επεξεργάζονται και εν γένει διαχειρίζονται δεδομένα προσωπικού χαρακτήρα πελατών, σχετιζόμενων με τους πελάτες τους, εργαζομένων, συνεργατών ή άλλων φυσικών προσώπων.

Σύμφωνα με τον ανωτέρω Κανονισμό, κάθε Φυσικό ή Νομικό (τόσο του δημόσιου όσο και του ιδιωτικού τομέα) Πρόσωπο, που τηρεί ή/και επεξεργάζεται δεδομένα προσωπικού χαρακτήρα, οφείλει, να προσαρμόσει τις δραστηριότητές του σε ένα ανανεωμένο - και περισσότερο αυστηρό -νομικό πλαίσιο.

 Τα  δεδομένα  Προσωπικού  χαρακτήρα  μπορεί  να  είναι: 

1.   Όνομα / Διεύθυνση / usernames & passwords και γενικώς προσωπικά στοιχεία

2.   Πληροφορίες Υγείας και Κοινωνικής Πρόνοιας

3.   Πολιτικές πεποιθήσεις

4.   Εισόδημα

5.   Ποινικές διώξεις και καταδίκες

6.   Πολιτιστικά χαρακτηριστικά

7.   κ.λπ.
Ο ανάδοχος θα παρέχει υπηρεσίες υποστήριξης έτσι ώστε να εξασφαλισθεί η αποτελεσματική διαδικασία συμμόρφωσης σε όρους χρονικής συνέπειας και ποιότητας των παρεχόμενων υπηρεσιών και εν γένει αποτελεσμάτων.

Θα αναλάβει σε συνεργασία με τα αρμόδια όργανα του Δήμου και υπό την επίβλεψή του θα επιτυγχάνεται:

· Ο σχεδιασμός της οργάνωσης και ο προγραμματισμός υλοποίησης του έργου.

· Η παρακολούθηση της πορείας υλοποίησης του έργου.

· Η υποστήριξη των διαδικασιών παραλαβής του έργου.
Ο ανάδοχος με τη συνδρομή της ομάδας εργασίας και του προσωπικού του, θα έχει ενεργό

συμμετοχή στις διαδικασίες παραλαβής του έργου αναλαμβάνοντας τη σχετική προετοιμασία και υποστηρίζοντας το σύνολο της διαδικασίας.

1.1 Αξιολόγηση της Υφιστάμενης Κατάστασης

Για την αξιολόγηση της Υφιστάμενης Κατάστασης σε σχέση με την ετοιμότητα του Δήμου Ζαγοράς Μουρεσίου προκειμένου  να εφαρμόσει τον νέο Γενικό Κανονισμό για την Προστασία Προσωπικών Δεδομένων.  Εφαρμόζεται  δηλαδή  μια  Gap Analysis  όσον αφορά : 

· τις πολιτικές ασφάλειας του Δήμου

· τις υφιστάμενες διαδικασίες,

· την οργάνωση του Δήμου, 

· τα έντυπα και τα αρχεία που τηρούνται,

· τα μέτρα ασφάλειας που λαμβάνει ο Δήμος.

Στα συμπεράσματα της μελέτης από τον ανάδοχο θα  περιλαμβάνονται, τόσο η καταγραφή της υφιστάμενης κατάστασης, όσο και η απόσταση (Gap) που έχει να διανύσει ώστε να συμμορφωθεί με τις απαιτήσεις του GDPR. Επίσης θα γίνεται αναλυτική αποτύπωση ενός roadmap που αποτελείται από σχέδια δράσης, τα οποία εφόσον υλοποιηθούν, ο φορέας θα έχει συμμορφωθεί με τις απαιτήσεις του GDPR και παράλληλα θα μπορεί, εάν και εφόσον το επιθυμει, σε μετέπειτα φάση και με με ξεχωριστή διαδικασία  να πιστοποιηθεί από διαπιστευμένο φορέα.
1.2 Σχεδιασμό Συστήματος Διαδικασιών και Πολιτικών Ασφάλειας Δεδομένων

Το Σύστημα Διαχείρισης Ασφάλειας Πληροφοριών – ΣΔΑΠ (Information Security Management System – ISMS) είναι εκείνο το τμήμα του συνολικού Συστήματος Διαχείρισης του οργανισμού, που αφορά στην ασφάλεια πληροφοριών. Η ανάπτυξη του συστήματος αποδεικνύει την ικανότητα ικανοποίησης απαιτήσεων ασφάλειας από τον φορέα.  Το Σύστημα διαδικασιών  και  πολιτικών  ασφαλείας θα αφορά: 

Το  περιβάλλον  του  οργανισμού 
o Κατανόηση του οργανισμού και του περιβάλλοντός του

o Κατανόηση των αναγκών και των προσδοκιών των μετόχων

o Καθορισμός της έκτασης του ΣΔΑΠ

o ΣΔΑΠ

 Την  ηγεσία 
o Ηγεσία και δέσμευση

o Πολιτική

o Οργανωσιακοί ρόλοι, αρμοδιότητες και καθήκοντα

Το  σχεδιασμό 
o Ενέργειες για την αντιμετώπιση κινδύνων και την αξιοποίηση ευκαιριών

o Στόχοι της ασφάλειας πληροφοριών και σχεδιασμός για την επίτευξή τους

 Υποστήριξη 
o Πόροι-Ικανότητες

o Επίγνωση

o Επικοινωνία

o Τεκμηρίωση

Λειτουργία 
o Λειτουργικός σχεδιασμός και έλεγχος

o Εκτίμηση κινδύνων

o Διαχείριση κινδύνων

 Αξιολόγηση  επίδοσης 
o Παρακολούθηση, μέτρηση, ανάλυση και αξιολόγηση-Εσωτερικός έλεγχος

o Επανεξέταση από τη διοίκηση

Βελτίωση 
o Ασυμμορφία και διορθωτικές ενέργειες

o Συνεχής βελτίωση

1.3 ΑΠΑΙΤΗΣΕΙΣ ΓΙΑ ΤΗΝ ΠΡΟΣΑΡΜΟΓΗ ΣΤΟ νέο γενικό κανονισμό προστασίας προσωπικών δεδομένων ( GENERAL DATA PROTECTION REGULATION)

Ο νέος Γενικός Κανονισμός Προστασίας Προσωπικών Δεδομένων (General Data Protection Regulation (GDPR)) θα επηρεάσει όλους τους Οργανισμούς/Δήμους/Επιχειρήσεις που ασχολούνται με τα προσωπικά δεδομένα Ευρωπαίων πολιτών και απαιτεί νέες διαδικασίες και αυστηροποίηση των μέτρων που σχετίζονται με την προστασία των πληροφοριών αυτών. 

 Όσο τα νομικά και τεχνολογικά τμήματα σε όλη την Ευρώπη δουλεύουν σκληρά για να εναρμονίσουν τις κατάλληλες πολιτικές με τους αντίστοιχους οργανισμούς, είναι στο χέρι των ατόμων να διασφαλίσουν ότι αυτές οι νέες πολιτικές έχουν εφαρμογή στην εργασιακή τους καθημερινότητα Κάτι τέτοιο απαιτεί θεμελιώδεις αλλαγές στον τρόπο που σκέφτονται και μεταχειρίζονται οι εργαζόμενοι τα δεδομένα των οργανισμών τους.

Η συμμόρφωση του Δήμου Ζαγοράς Μουρεσίου με  τις απαιτήσεις  του GDPR  απαιτεί: 

· να έχουν εκπαιδεύσει κατάλληλα το ανθρώπινο δυναμικό τους,

· να έχουν τα κατάλληλα μέτρα ασφαλείας και τις αναγκαίες πολιτικές για την προστασία των πληροφοριών, 

· να κάνουν αναλύσεις των επιπτώσεων που μπορούν να προκύψουν λόγω παραβίασης ιδιωτικότητας (Privacy Impact Assessment),

· να παρέχουν τις υπηρεσίες τους λαμβάνοντας υπόψη την προστασία της ιδιωτικότητας των πολιτών,

· να ενημερώνουν τις αρμόδιες αρχές εντός 72 ωρών από τον εντοπισμό συμβάντος παραβίασης συστημάτων και απώλειας δεδομένων,

· να έχουν ορίσει υπεύθυνο για την προστασία των δεδομένων (Data Protection Officer),

· να έχουν πλάνο αντιμετώπισης περιστατικών παραβίασης συστημάτων και απώλειας δεδομένων  (Incident Response Plan),

· να είναι έτοιμες να αποζημιώσουν τους πελάτες των οποίων τα δεδομένα δεν κατάφεραν να προστατεύσουν.

Ο ανάδοχος θα πρεπει να  μπορεί να υποστηρίξει τον Δήμο Ζαγοράς Μουρεσίου, στην προσπάθεια συμμόρφωσης με το Νέο Κανονισμό με τις κάτωθι υπηρεσίες:

· το σχεδιασμό διαδικασιών,

· την τροποποίηση του οργανογράμματος,

· το σχεδιασμό πολιτικών ασφάλειας,

· το σχεδιασμό μέτρων ασφάλειας,

· την υλοποίηση στοχευμένων προγραμμάτων εκπαίδευσης κ.λ.π

1.4 Επιθεώρηση Προσαρμογής / Συμμόρφωσης (Compliance Audit)  στις απαιτήσεις του Γενικού Κανονισμού Προστασίας Προσωπικών Δεδομένων (General Data Protection Regulation)- STAGE Ι

Προκειμένου για τη διασφάλιση της συμμόρφωσης του Δήμου Ζαγοράς Μουρεσίου στις απαιτήσεις του Γενικού Κανονισμού Προστασίας Προσωπικών Δεδομένων (ΓΚΠΠΔ) θα πραγματοποιηθεί Επιθεώρηση για την αξιολόγηση εναρμόνισης του φορέα στον GDPR  – η ΕΠΙΘΕΩΡΗΣΗ STAGE I.

Η Επιθεώρηση – STAGE I , οδηγεί σε COMPLIANCE AUDIT REPORT, και περιλαμβάνει:

· Αξιολόγηση της τεκμηρίωσης του Συστήματος Προστασίας Προσωπικών Δεδομένων [ΣΠΠΔ] του Οργανισμού.

· Αξιολόγηση του αποτυπώματος των δραστηριοτήτων του Οργανισμού (Σκοπός), που επηρεάζουν την λειτουργία του,  στα πλαίσια εφαρμογής του Κανονισμού για την Προστασία Προσωπικών Δεδομένων (πεδίο εφαρμογής)

· Ανάλυση επικινδυνότητας της ασφάλειας των πληροφοριών που διακινούνται, από πλευράς συστήματος διαχείρισης και πολιτικών.

· Ανάλυση Επικινδυνότητας της ασφάλειας των πληροφοριών από πλευράς ικανότητας υποδομών του Οργανισμού

· Αξιολόγηση ικανότητας και αποτελεσματικότητας των προαπαιτούμενων προγραμμάτων (εκπαίδευσης – διαδικασιών – πολιτικών – κλπ.), για την συμμόρφωση με τις απαιτήσεις του Κανονισμού για την προστασία των προσωπικών δεδομένων

· Αξιολόγηση της Οργανωτικής δομής του Οργανισμού, για την διασφάλιση των ελάχιστων απαιτούμενων, αναφορικά με την εφαρμογή του Κανονισμού για την προστασία των προσωπικών δεδομένων.

· Αξιολόγηση των Πολιτικών και των λοιπών Απαιτήσεων, για την ορθολογική εφαρμογή του Κανονισμού για την προστασία των προσωπικών δεδομένων, όπως αυτές οι απαιτήσεις αποτυπώνονται στον εν λόγω Κανονισμό.
Στο στάδιο αυτό και μετά την επιτυχή αξιολόγηση θα παραχωρείται Βεβαίωση Συμμόρφωσης  για τις  απαιτήσεις του Νέου Γενικού Κανονισμού Προστασίας  Προσωπικών Δεδομένων (General Data Protection Regulation), χωρίς καμία πρόσθετη επιβάρυνση με σκοπό να εξασφαλίζεται πλήρως ο φορέας σας.
1.5 Εκπαίδευση προσωπικού
Εκπαίδευση όλου του προσωπικού του Δήμου Ζαγοράς Μουρεσίου, στον Κανονισμό του Ευρωπαϊκού Κοινοβουλίου & του Συμβουλίου της 27ης Απριλίου 2016 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών καθώς και για την κατάργηση της οδηγίας 95/46/ΕΚ (Γενικός Κανονισμός για την Προστασία Δεδομένων).

Ο ανάδοχος θα αναλάβει την εκπαίδευση και ενημέρωση του προσωπικού-διοίκηση του Δήμου Δράμας για κατάρτιση και καθοδήγηση, ως εξής:

· Εισαγωγή στο Γενικό Κανονισμό Προστασίας Δεδομένων 

· Πεδίο Εφαρμογής

· Απαιτήσεις Συμμόρφωσης με το Νέο Κανονισμό

· Ο ρόλος του Υπεύθυνου Προστασίας Δεδομένων (Data Protection officer – DPO)

· Σχεδιασμός απαραίτητων πολιτικών και διαδικασιών για την προστασία των δεδομένων προσωπικού χαρακτήρα

· Κανονισμός και Πιστοποίηση

2. Χρονοδιάγραμμα

 Στον πίνακα  που  ακολουθεί  αποτυπώνονται οι απαιτήσεις  σε  χρόνο για  την υλοποίηση  των 

 ανωτέρω δράσεων.
	ΣΤΑΔΙΟ
	ΧΡΟΝΟΣ
	ΠΑΡΑΤΗΡΗΣΕΙΣ

	1
	Οργάνωση Έργου - Αξιολόγηση Υφιστάμενης

Κατάστασης
	45 ημέρες
	Με το πέρας των εργασιών παραδίδεται σχετική αναφορά (Gap Analysis)

	2
	Σχεδιασμό Συστήματος Διαδικασιών & Πολιτικών Ασφάλειας Δεδομένων
	2 μήνες
	Περιλαμβάνεται και καταγραφή της Υφιστάμενης κατάστασης (μέρος των εργασιών της «Αξιολόγησης Υφιστάμενης Κατάστασης»)

	3
	Απαιτήσεις για την Προσαρμογή στον Νέο Γενικό Κανονισμό Προστασίας Προσωπικών Δεδομένων (General Data Protection Regulation)
	1,5 μήνες
	Υλοποιείται παράλληλα με τις

εργασίες του σταδίου 2

	4
	Επιθεώρηση Προσαρμογής / Συμμόρφωσης (Compliance Audit)  στις απαιτήσεις του Γενικού Κανονισμού Προστασίας Προσωπικών Δεδομένων (General Data Protection Regulation)- STAGE Ι
	1-2 ημέρες
	Υλοποιείται μετά την υποχρεωτική ολοκλήρωση των σταδίων 1,2 & 3.

	5
	Εκπαίδευση όλου του Προσωπικού στο Νέο Γενικό Κανονισμό Προστασίας Προσωπικών Δεδομένων (General Data Protection Regulation)
	1,5 μήνες
	

	Εκτιμώμενη Συνολική Διάρκεια

Υλοποίησης του Έργου
	5
μήνες
	


 SHAPE  \* MERGEFORMAT 



3. Ενδεικτικός Προϋπολογισμός  - Διάρκεια -

Το έργο θα ολοκληρωθεί πέντε (5) μήνες από την ημερομηνία υπογραφής της σύμβασης και μέχρι  31/05/2019 όπου θα έχουν ολοκληρωθεί οι εργασίες για την Προσαρμογή στον Νέο Γενικό Κανονισμό Προστασίας Προσωπικών Δεδομένων (General Data Protection Regulation).

Ο συνολικός προϋπολογισμός ανέρχεται σε οχτώ χιλιάδες εξήντα  ευρώ (8.060,00€) συμπεριλαμβάνοντος του ΦΠΑ.
Το  κόστος  για την  υλοποίηση  των  ανωτέρω  παρουσιάζεται αναλυτικά στον  πίνακα που ακολουθεί:
	Υπηρεσίες
	Κόστος

	Οργάνωση του έργου
	8.060,00 €



	Αξιολόγηση Υφιστάμενης Κατάστασης (Gap Analysis)
	

	Σχεδιασμός Συστήματος Διαδικασιών και Πολιτικών Ασφάλειας Δεδομένων
	

	Απαιτήσεις για την Προσαρμογή στον Νέο Γενικό Κανονισμό Προστασίας Προσωπικών Δεδομένων (General Data Protection Regulation)
	

	  Επιθεώρηση Προσαρμογής / Συμμόρφωσης (Compliance Audit)  στις απαιτήσεις του Γενικού Κανονισμού Προστασίας Προσωπικών Δεδομένων (General Data Protection Regulation)- STAGE 
	

	  Βεβαίωση Συμμόρφωσης  για τις  απαιτήσεις του Νέου Γενικού Κανονισμού Προστασίας   Προσωπικών Δεδομένων (General Data Protection Regulation)
	

	Εκπαίδευση  όλου του προσωπικού στο Γενικό Κανονισμό Προστασίας Προσωπικών Δεδομένων (General Data Protection Regulation)


	Δωρεάν

	Εκπαίδευση Στελεχών των Δήμων και των Νομικών του Προσώπων με πιστοποίηση κατά Ε.ΣΥ.Δ, που δύναται να αναλάβουν τον ρόλο του Υπευθύνου Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (Data Protection Officer)


	Δωρεάν

	Παρακολούθηση του φακέλου συμμόρφωσης για ένα (1) έτος, από πιστοποιημένο DPO της εταιρίας μας
	Δωρεάν

	Εκπαίδευση με την μέθοδο e-learning 40 ωρών και Πιστοποίηση του διοικητικού προσωπικού σε γνώσεις Πληροφορικής (Word, Excel, Intenet), η οποία είναι αναγνωρισμένη από το Ελληνικό Δημόσιο και τον Ε.Ο.Π.Π.Ε.Π. και αποδεκτή από το Α.Σ.Ε.Π., και διαπιστευμένη από το Ε.ΣΥ.Δ. κατά ISO/IEC 17024:2012

	Δωρεάν


           Η δαπάνη είναι εγγεγραμμένη στον ΚΑ 00-6117.10 του προϋπολογισμού για το οικονομικό έτους 2018 για Παροχή Υπηρεσιών για την Συμμόρφωση με τον Γενικό Κανονισμό (ΕΕ) 2016/679 περί Προστασίας προσωπικών Δεδομένων (General Data protection regulation – GDPR) και με CPV  79417000-0: Υπηρεσίες παροχής συμβουλών σε θέματα ασφάλειας.

Ο Δήμος οφείλει μέσω των υπηρεσιών του να πληρώσει το συμφωνημένο τίμημα, στο ποσό της αμοιβής συμπεριλαμβάνονται οι βαρύνοντες τον εντολοδόχο φόροι και βάρη. Η αμοιβή δεν υπόκειται σε καμία αναθεώρηση για οποιοδήποτε λόγο και αιτία και παραμένει σταθερή και αμετάβλητη καθ' όλη την διάρκεια ισχύος της εντολής.

Ο εντολοδόχος σύμφωνα με τις ισχύουσες διατάξεις βαρύνεται με όλους ανεξαιρέτως τους φόρους, τέλη, δασμούς και εισφορές υπέρ του δημοσίου, δήμων και κοινοτήτων ή τρίτων που ισχύουν σύμφωνα με την κείμενη νομοθεσία.

Οι διαφορές που θα εμφανισθούν κατά την εφαρμογή της σύμβασης, επιλύονται σύμφωνα με τις ισχύουσες διατάξεις.

Για το τμήμα προμηθειών

Η αρμόδια Υπάλληλος

Ελένη Γκόνου 
Τσαγκαράδα, 20.12.2018
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